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Registro

Este documento é de propriedade da Mesa. O objetivo deste Aviso € informar todas as
partes envolvidas com a empresa, incluindo clientes, fornecedores, usudrios, parceiros e
autoridades sobre as suas prdticas de protecdo de dados.
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1 Introducdo

Bem-vindo ao Aviso de Privacidade da Mesal!

Aqui nds valorizamos a confianga que vocé deposita em nds ao fornecer seus dados
pessoais. Seja atuando como cliente, colaborador, parceiro comercial ou fornecedor, é
crucial que vocé tenha plena consciéncia e seguranga quanto ds medidas que
adotamos para proteger as informagdes sob nossa responsabilidade.

Dedicamos este Aviso de Privacidade para detalhar como seus dados sdo utilizados
dentro de nossa organizagdo, esclarecer os direitos que vocé possui enquanto titular
dos dados e orientar sobre como pode nos contatar para qualquer esclarecimento ou
requisicdio que julgar pertinente.

Por isso, leia este documento com atencgdo! E, caso seja tenha alguma duvida, fique &
vontade para hos contatar.

Tratamento de Dados pela Mesa

Nosso site é gerenciado por nds, Mesa, e tem como objetivo apresentar nosso portfdlio
para permitir que vocé explore e entenda a amplitude e qualidade dos nossos servigos.
Para mais informagdes, acesse https://www.mesainc.com.br/.

E importante que vocé saiba que quando vocé visita Nosso site ou usa Nossos servicos,
noés tratamos seus dados pessoais e nés priorizamos a integridade e seguranca das
suas informagdes.

Por isso, aderimos rigorosamente as principais regulamentagdes de protecdo de dados
ao redor do mundo. A regulamentacéo aplicdvel pode incluir leis do Brasil (LGPD) e da
Unicio Europeia (GDPR).

2 Definicoes

Para este Aviso de Privacidade os seguintes termos possuem as respectivas definigoes:
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Termo \Definigao

Autoridade Reguladora Autoridades de Protecdo de Dados

Agentes de Tratamento Controlador e Operador

Consentimento manifestacgdo livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada
Controlador de Dados significa a pessoa fisica ou juridica que, sozinha ou
em conjunto com outras, determina os propdsitos e
meios de tratamento de dados pessoais

Bases legais fundamentos juridicos que permitem o
processamento de dados pessoais de acordo com
as leis de protec¢do de dados

Dados pessoais significa qualquer dado que possa ser vinculada a
um individuo e identificd-lo, seja por conta prépria
ou quando combinado com outros dados

Encarregado pelo € a pessoa indicada pelo controlador e operador

Tratamento de Dados para atuar como canal de comunicagdo entre o

(DPO) controlador, os titulares dos dados e as Autoridades
de Protecdo de Dados

GDPR Regulamento Geral Europeu sobre a Protecgdio de
Dados

LGPD Lei Brasileira de Protegéio de Dados (LGPD) Lei Gerall
de Protec@o de Dados Pessoais

NGs nés mesmos, os criadores por trds da Mesa

Operador de Dados significa uma pessoal fisica ou juridica, entidade que|
trata dados pessoais em nome do controlador

Titular de dados pessoa natural a quem se referem os dados
pessodais que sdo objeto de tratamento

Tratamento ou toda operacdo realizada com dados pessodais,

processamento de dados |[como as que se referem a coleta, produgdo,
recepcdo, classificagdo, utilizagdo, acesso,
reproducdo, transmissdo, distribui¢éo,
processamento, arquivamento, armazenamento,
eliminacgdo, avaliagdo ou controle da informacéo,
modificag@o, comunicagdo, transferéncia, difuséo
ou extragdo

Vender dados significa vender, alugar, liberar, divulgar, disseminar,
disponibilizar, transferir ou comunicar, seja de forma
oral, escrita, eletrénica ou por outros meios, as
informacgdes pessoais de um individuo (o titular)
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pela empresa a um terceiro em troca de
considera¢c@o monetdria ou de qualquer outro
beneficio

Vocé significa o usudrio ou cliente da Mesa

3 Coletae usodos seus dados

Quando vocé acessa nosso site ou entra em contato conosco, podemos coletar e usar

seus dados pessoais.

Obtemos esses dados diretamente, por exemplo, quando vocé nos contata via
formuldrio, e indiretamente, monitorando sua atividade de navegacdo, através de

ferramentas como Cookies.

Especificamente, a coleta de dados pessoais estd atrelada ds agdes que vocé executa

em nosso site. Estas atividades e informagdes incluem:

. Informacgdes de identificagdo e contato - como seu nome, e-mail, nome da
empresa que trabalha e conteddo da sua mensagem:

e paraque vocé possa entrar em contato conosco.

e para enviar materiais de marketing ou newsletters, quando vocé tiver
solicitado o recebimento ou consentido.

2. Informag¢des minimas de identificagdo e monitoramento - como seu enderego
IP, histérico de atividades de navegacdo, duragdo de uso e comportamento no

nosso website:

e para personadlizar Nosso site e seu contelido de acordo com suas

preferéncias.
e para melhorar Nossos servigos.

Dependendo do tipo de acordo estabelecido com vocé ou sua empresa, podem surgir
nuances especificas quanto ao tratamento de dados pessoais e s responsabilidades
relacionadas (ver item 4). Esses aspectos serdo delineados no contrato firmado.
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4 Responsabilidades da Mesa como agente de tratamento

A Mesa assume o papel de Controladora ou Operadora de dados, variando conforme o
seu vinculo conosco — seja como visitante do nosso site, usudrio de solugcdes que
criamos para outros clientes ou de nossas préprias solugdes.

> Quando somos Controladora de Dados:

Na Mesa, atuamos como controladora em determinadas atividades de tratamento de
dados, definindo assim os propdsitos e métodos de processamento de suas
informagdes pessoais.

Assumimos essa responsabilidade nas seguintes situagodes:

¢ Quando vocé navega em nosso site;

e Quando interage conosco através de suporte, redes sociais ou quaisquer outros
canais de comunicacdo;

¢ Quando se inscreve para receber nossa newsletter ou aceita receber
informagdes e comunicagdes promocionais;

¢ Quando voceé utiliza e mantém uma conta ativa em nossas solugcdes proprias.

Conforme este Aviso e nos respectivos Termos e Condi¢cdes de Uso de cada produto,
trabalhamos para garantir que seus dados sejom utilizados em conformidade com as
regulomentacdes de prote¢cdo de dados nas jurisdigcdes em que atuamos.

» Quando somos Operadora de Dados:

Na Mesa, nossa atuagdo como operadora de dados se dd no processamento de
informagdes em nome dos nossos clientes, dentro das solugdes personalizadas que
desenvolvemos para eles.

Como operadora, nossa responsabilidade se concentra em prover a infraestrutura
tecnolégica seja na fase de desenvolvimento ou no suporte ao produto, garantindo o
acesso apenas aos dados necessdrios para a prestagdo eficaz dos Nnossos servigos.

Portanto, o cliente que nos contrata - o Controlador de Dados - assume o dever de
atender s exigéncias legais pertinentes a este agente de tratamento. Isso inclui a
definicdo de propdsitos do uso de dados, base legal e periodos de retengdo de dados,
além de atender diretamente aos direitos dos titulares dos dados, conforme necessdrio.
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5 Terceiros que podem acessar seus dados

Para oferecer nossos servigos e manter nosso site funcionando de maneira eficaz,

alguns provedores de servigos terceirizados podem ter acesso limitado as suas

informagodes. Esses parceiros s@io fundamentais para o nosso ecossistema operacional e

s@o escolhidos com base em seu compromisso com a privacidade e a seguranga dos

dados.

V1.0 |

Provedores de Hospedagem e Infraestrutura: Nosso site € mantido em servidores
de uma empresa terceirizada. Este provedor facilita nossa presenca online e pode
processar dados, como enderegos IP, em nosso home para assegurar a operacdo
eficiente do nosso site.

Servigos de Andlise e Monitoramento de Desempenho: Para melhorar
continuamente a sua experiéncia em nosso site, utilizamos servigos de andlise
que podem coletar dados anonimizados sobre suas interagdes conosco. Essas
informacdes nos ajudam a entender o comportamento dos usudrios e aprimorar
NOSSOS Servigos.

Servigos de Marketing e Comunicagéio: Podemos utilizar plataformas de
terceiros para campanhas de marketing e comunicag@o com nossos clientes.
Esses servigos processam informagdes de contato e dados de engajamento para
nos ajudar a personalizar nossas agdes de marketing.

Fornecedores Gerais: Podemos compartilhar seus dados com fornecedores
terceirizados, como provedores de nuvem (por exemplo: AWS e Google Drive),
ferramentas de comunicacdo ou prestadores de servigos na drea de Tl.

Autoridades Governamentais: A Mesa poderd compartilhar seus dados pessoais
para cumprir questdes legais, tais como decisdes judiciais e administrativas, e
para proteger nossos direitos e os direitos de terceiros. Também podemos
divulgar suas informacdes para prevenir ou investigar possiveis crimes; proteger
a seguranga dos nossos servigos; fazer cumprir nossos Termos de Uso e
Condigdes ou outros acordos; ou proteger nossos direitos, propriedade ou a
seguranga de nossos usudrios ou de terceiros.
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Antes de compartilhar seus dados pessoais com nossos parceiros e fornecedores,

verificamos se eles estéio em conformidade com as normas de protegéio de dados.

Para isso, implementamos controles contratuais e organizacionais rigorosos para
assegurar que eles e seus suboperadores oferecam um nivel equivalente de protecéo
de dados, garantindo um compartilhamento seguro e ético.

6 Bases Legais para tratar os seus dados

Ao processar seus dados pessoais, devemos eleger bases legais especificas para
garantir a legalidade desse uso. A base legal escolhida depende dos dados que
estamos tratando e da finalidade do tratamento.

Vale ressaltar que essa fundamentacdo pode variar conforme a regidio ou jurisdicéio em
que vocé contrata Nossos servigos.

Em resumo, as bases legais que orientam nosso processamento de dados incluem:

e Consentimento: Quando vocé nos fornecer permissdo explicita para tratar seus
dados para um objetivo especifico.

e Contrato: Quando for necessdrio para atender as cldusulas estabelecidas em
nosso contrato de servigos ou se voceé solicitar agdes especificas antes de

formalizar um contrato conosco.

e Obrigacgdo Legal: Se precisarmos tratar seus dados para cumprir uma
determinada legislagéo, regulamentagdo ou norma (isso néo inclui obrigacgdes
contratuais).

o Exercicio Regular de Direitos: Em situagdes que envolvam procedimentos
judiciais, administrativos ou de arbitragem.

e Interesse Legitimo: Quando for necessdrio tratar seus dados para atender os
NOssos interesses ou de terceiros, exceto quando a prote¢do de seus dados for
mais importante do que esses interesses.
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7 Seguranca dos seus dados

Na Mesa, a seguranga dos dados pessoais de nossos clientes e usudrios € nossa

prioridade.

Para garantir essa protecdo, adotamos medidas técnicas, organizacionais e

administrativas robustas para proteger os dados armazenados em Nosso site e

plataforma contra acessos ndo autorizados, perdas, mau uso, alteragdes ou destruicdo.

>

Medidas Organizacionais

Estabelecemos politicas claras sobre como os dados pessoais serdio coletados,
tratamos e protegidos.

Realizamos Relatérios de Impacto & Protecéo de Dados (RIPD ou DPIA’s) para
identificar e mitigar riscos associados ao tratamento de dados.

Limitamos o acesso dos dados pessoais apenas aos funciondrios que necessitam
deles para desempenhar suas fungoes.

Medidas Técnicas

Usamos criptografia durante o trénsito e armazenamento de dados pessoais
para garantir confidencialidade e integridade das informacdes.

Adotamos medidas de controle de acesso, como senhas e autenticagéo em duas
etapas.

Realizamos backups frequentes para prevenir a perda ou comprometimento dos
dados.

Utilizamos firewalls e sistemas de detecgdo de intrusdo para prevenir acessos ndo
autorizados.

Mantemos nossos softwares e patches de seguranca atualizados.
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8 Tempo de armazenamento dos seus dados

A duracdo do armazenamento dos seus dados, a depender da relagéio que vocé tem
conosco, varia conforme a finalidade do seu processamento.

Seguimos nossa Politica Interna de Retengdo e Destrui¢do de Dados interna, mantendo
suas informagdes apenas pelo tempo estritamente necessdrio. Abaixo, apresentamos
uma lista de critérios que influenciom o periodo de retengdo dos dados pessoais:

Critérios de Retencdo de Dados Pessodis
Necessidade de execucdio de contrato
Obrigacdes legais e regulatoérias
Enquanto o consentimento persistir
Interesses legitimos da Mesa
Requisitos de auditoria
Acodes judiciais ou administrativas

Seguranca e prevencgdo de fraudes

Andlise e melhoria de servigcos

E importante notar que, em alguns casos, a legislagéo pode impor um periodo minimo
de retencdo de dados. Em outras situacoes, podemos reter dados por um periodo mais
longo se estivermos legalmente autorizados ou obrigados a fazé-lo, por exemplo, se
houver uma investigagéio em andamento que requeira a preservagdo de informacodes.

Para mais informagdes sobre como e por que armazenamos seus dados pessodis, ver
item15.

9 Boas Praticas de Seguranca

Embora implementemos medidas de seguranga robustas para proteger seus dados
pessoais, € essencial que vocé também adote boas praticas de seguranca para
reforcar essa protecdo. Algumas dessas praticas incluem:

e Atualizagdes Regulares: Mantenha sempre seu navegador e sistema operacional
atualizados. Versdes mais recentes geralmente contém corregdes de segurancga
que ajudam a proteger seus dados ao acessar plataformas online como a Mesa.
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Use conexdes seguras: Evite redes Wi-Fi publicas ndio seguras ao inserir
informacgdes pessoais e considere o uso de uma VPN (Rede Privada Virtual) para
criptografar sua conexdo.

Atencgdo aos e-mails de phishing: Seja cauteloso com e-mails que solicitam
dados pessoais ou que contém links e anexos suspeitos que tentam se passar
pela Mesa.

Eduque-se sobre seguran¢a de dados: Mantenha-se informado sobre as
melhores prdticas de seguranga e as tendéncias atuais de ameagas cibernéticas.

Notificagdes Proativas: Caso perceba qualquer atividade suspeita em nosso site,
notifique imediatamente a Mesa através dos canais de suporte disponiveis. A
pronta comunicagdo pode prevenir potenciais violagdes de seguranga.

Ao adotar essas recomendagdes, vocé contribuird ativamente para a protecdo e

privacidade dos seus dados na Mesa!

10 Protecdo a Privacidade de Criancas e Adolescentes

A Mesa preza pela seguranga e privacidade das criangas e adolescentes.

Nossos servigos ndo sd@o direcionados a menores de 18 anos e sé processamos dados de

criangas quando exigido por lei ou por meio de autorizagdo dos pdis ou responsdveis

legais.

Caso acredite que um menor nos forneceu seus dados sem o devido consentimento, por

favor, entre em contato conosco.

11 Vendade dados

N&s adotamos uma politica estrita de ndo venda de dados pessoais de nossos clientes e

usudrios.

Mesmo em circunsténcias permitidas por lei, a depender da jurisdigcdio, onde podemos

compartilhar informacdes com parceiros confidveis para aprimorar e melhorar nossos

servigos, garantimos que esses compartilhamentos nédo envolvam a venda de seus
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dados para fins de marketing ou qualquer outro propdsito sem o seu consentimento
expresso.

De todo modo, entendemos suas preocupagdes em relagdio ao compartilihamento de
suas informagdes para fins de marketing. Por isso, garantimos que vocé tem a liberdade
de decidir se deseja ou ndio que seus dados sejam tratados para determinada
finalidade.

Caso opte por ndio permitir esse tratamento, respeitaremos sua escolha e
asseguraremos que vocé ndo seja mais contactado para esse propadsito.

12 Transferéncia Internacional de Dados

Como empresa de tecnologia, a Mesa pode transferir seus dados internacionalmente
para fornecedores terceirizados ou servidores em outros paises, como Google e AWS nos
EUA.

Ao transferir dados internacionalmente, cumprimos as leis de protec@o de dados
aplicaveis. Seus dados seréio sempre protegidos de acordo com este Aviso de
Privacidade.

13 Cookies e techologias de rastreamento

Cookies sdo registros de dados armazenados pelo navegador quando vocé visita um
site. Eles tém a fungd@o de armazenar informagdes sobre sua visita, como sua
preferéncia de idioma, para melhorar sua experiéncia em acessos futuros. Assim, ao
retornar ao site, vocé ndo precisa repetir certas agdes, como escolher o idioma
novamente.

Importante ressaltar que cookies ndo s@o softwares e néo realizam atividades
autonomamente. Eles apenas registram informagdes previomente conhecidas pelo site.

Na Mesa, usamos cookies para otimizar sua navegacdo, lembrando de suas
preferéncias e agdes anteriores.

Para entender mais sobre como eles funcionam e como gerencid-los, confira nossa
Politica de Cookies.
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14 Publicidade e Marketing

A Mesa estabelece parcerias com empresas especializadas para promover Nossos
servigos em plataformas de terceiros, como sites e aplicativos méveis. Para otimizar
essas promocgodes, essas empresas parceiras podem utilizar cookies e outras tecnologias
de rastreamento para coletar informagdes sobre sua interagéo com nossa plataforma.

Vale ressaltar que essas atividades de rastreamento s@o regidas pelas politicas dessas
empresas terceirizadas, e nés, da Mesa, ndo temos controle direto sobre essas
tecnologias.

Para entender melhor a publicidade personalizada e como administrar os cookies
associados a ela, sugerimos consultar as informagoées e diretrizes fornecidas pelo
Google Analytics, Google Ads ¢ Meta Ads.

Além disso, com a sua ciéncia e autorizagdo, gostariamos de Ihe enviar e-mails com
informagdes sobre nossos produtos, servigos e ofertas especiais que possam ser do seu
interesse.

Caso vocé tenha optado por receber essas comunicagdes, saiba que pode cancelar sua
inscrig@o a qualquer momento. Para isso, basta clicar no link de cancelaomento
disponivel nos e-mails enviados ou entrar em contato conosco diretamente para
exercer seus direitos como titular dos dados (veja detalhes no item15).

15 Seus Direitos como Titular de Dados

Na Mesa, valorizamos e respeitamos seus direitos relacionados & protecdo de dados.
Vocé pode exercer os seguintes direitos entrando em contato com nosso Encarregado
de Protecéio de Dados (DPO):

a) Direito & Informagéio: Vocé tem o direito de ser informado sobre todas as
atividades de tratamento realizadas em seus dados pessoais.

b) Direito de Acesso: Vocé pode solicitar informagées relacionadas a vocé e receber
uma coépia de seus dados pessodais.

c) Direito de Retificagéo: Caso seus dados estejam imprecisos ou incompletos, vocé
tem o direito de solicitar a corregdo e atualizagdo.
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d) Direitos de Excluséo, Restrigéio e Portabilidade: Em certas circunsténcias, vocé
pode solicitar a exclusdo, restricéio do uso ou a portabilidade de seus dados.

e) Decisdo Automatizada: A depender da jurisdigéo, vocé tem o direito de néo ser
submetido a decisées baseadas apenas em processamento automatizado.

f) Facilitagéio de Seus Direitos: A Mesa se compromete a atender suas solicitagées
em até um més apds o recebimento ou, a depender da jurisdi¢do, iremos atender
outros prazos especificos.

Para exercer seus direitos, entre em contato conosco por meio do nosso canal de
atendimento ao titular.

Caso seja pertinente, vocé tem o direito de apresentar uma reclamagéo ¢ autoridade
reguladora de protecéio de dados em sua localidade ou buscar uma solugdo judicial
caso sinta que seus direitos foram infringidos.

16 Validacdo da sua identidade

Para garantir a integridade e seguranga das informagdes que processamos, adotamos
medidas de verificagdo de identidade antes de atender a qualquer solicitagdo
mencionada no item 15. Esse procedimento pode envolver a validagdo de detalhes
como seu home, e-mail e nimero de telefone, entre outros dados relevantes.

Se desejar, vocé tem a op¢do de nomear um representante legal ou agente autorizado
para realizar solicitagdes em seu home. Para que possamos reconhecer e validar a
atuacgdo deste representante, € imprescindivel que nos apresente uma autorizagdo
formal, seja ela um documento escrito e assinado por vocé ou uma procuragdo legal.

Ressaltamos que, mesmo com a apresentagdo de tal autorizagdo, podemos optar por
entrar em contato direto com vocé para confirmar sua identidade e garantir a
autenticidade da solicitag¢do feita pelo agente designado.

Se desejar mais informagodes sobre seus direitos ou exercé-los, novamente te
convidamos a enviar uma mensagem por meio do nhosso canadl de atendimento ao

titular.
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17 Alteracdoes neste Aviso de Privacidade

Conforme aprimoramos nossos produtos e plataforma, este Aviso pode ser atualizado

ocasionalmente.

E sua responsabilidade verificar periodicamente este documento para se manter
informado sobre possiveis mudangas em nossa abordagem quanto aos dados
pessodais.

Informaremos sobre atualizagdes de privacidade em nossa plataforma das seguintes
maneiras:

¢ Atualizando a data da tabela incluida no inicio deste documento;
e Em caso de mudancgas significativas, publicaremos um aviso em nosso site.

Se desejar consultar a vers@o anterior, entre em contato conosco por meio do link do
canal de atendimento no item 15.

Fim do Documento
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